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RESUMEN 

El siguiente trabajo es una descripción del estado del arte acerca de las aplicaciones 

actuales de reconocimiento facial, tanto comerciales como de código abierto, comparando 

su funcionalidad, efectividad, desarrollo actual y futuro. A lo largo del documento se detallan 

los por menores de cada una de las aplicaciones tanto móviles como de escritorio, 

analizando sus características, ventajas y desventajas; el tipo de tecnología que utilizan y el 

campo al que están aplicadas, permitiendo tener una visión general de las mismas y su 

influencia en la forma como interactuamos con la tecnología y el efecto en nuestras vidas. 

¿Qué es el software de reconocimiento facial y para qué sirve? ¿Contribuye a mejorar la 

seguridad y vida de las personas? o ¿es un software que pone más bien pone peligro la 

privacidad? 

Palabras claves: reconocimiento facial, redes neuronales, software libre, privacidad, 

biométrico 

INTRODUCION 

La tecnología avanza día a día, ahora se habla de ambientes inteligentes, computación 

ubicua, dispositivos inteligentes, lo cual está influenciando y cambiando la forma de vida de 

las personas. (Pentland & Choudhury, 2000) 

Una de las tecnologías emergentes que está tomando auge es la computación afectiva, cuyo 

objetivo es la implementación de dispositivos y sistemas aptos para el reconocimiento, 

interpretación, procesamiento y/o simulación de las emociones humanas, mejorando así la 

interacción hombre – máquina. Así mismo, son capaces de: capturar y reconocer los estados 

emocionales del usuario por medio de mediciones de señales generadas en la cara, voz, 

cuerpo o algún otro reflejo del proceso emocional que se esté efectuando y debe procesar tal 
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información pudiendo clasificar, gestionar y aprender a través de algoritmos de comparación. 

Por último, estar apto para generar las respuestas a las emociones correspondientes por 

medio de diferentes canales: colores, sonidos, operadores virtuales con expresión, robots 

gestuales, etc. (Baldasarri, 2016) 

En el campo de la computación afectiva, la tecnología de reconocimiento facial ha tenido un 

despunte en los últimos años gracias a los dispositivos móviles, al mejoramiento de los 

algoritmos matemáticos, poder de computacional y la interconexión, permitiendo reconocer 

rostros en segundos.(Lorenzo, 2016)  

El reconocimiento facial actualmente continua en etapa de investigación, pero ya se pueden 

encontrar múltiples aplicaciones de esta tecnología del campo de la computación afectiva, 

desde el uso de transacciones online, tal es el  caso de empresas como Alibaba o el banco 

ICBC, personalizar la publicidad al reconocer al cliente y sus preferencias, encontrar 

personas o mascotas perdidas como lo hace la web findingrover, atrapar criminales o 

detectar suplantaciones de identidad o hasta bloquear y desbloquear acceso a dispositivos o 

edificios; la lista de aplicaciones es muy variada y va incrementándose cada vez más. 

(Lorenzo, 2016) 

Actualmente el reto es el reconocimiento facial 3D utilizando video en tiempo real, lo cual lo 

hace más complejo y sensible, debido a la posición, enfoque, luz y extras como maquillaje, 

lentes, etc., por lo que el uso de nuevas técnicas y tecnologías serán importantes para el 

avance en esta área (Pereyra, 2014).  

Metodología 

El presente trabajo investigativo se acoge bajo una metodología de tipo documental, la cual 

permite recopilar, comparar y analizar de forma crítica y meticulosa la situación actual e 

importancia de una nueva tecnología emergente como la computación afectiva y más 

concretamente el reconocimiento facial y sus aplicaciones.  

La investigación sigue una línea diseñada cualitativa e interpretativa, de tipo documental, lo 

cual permitió determinar un proceso de selección, acceso y registro de la muestra 

documental. 

Instrumentos 

Con la asistencia de un gestor bibliográfico se efectuó la reseña de diferentes tipos de 

documentos bibliográficos: libros, revistas, publicaciones científicas, sitios webs, permitiendo 

obtener una cantidad significativa de información documental. 

Desarrollo 



Qué es y para que sirve el reconocimiento facial? 

Haciendo una explicación muy general, el reconocimiento facial básicamente se basa en la 

siguiente metodología: una fase de entrenamiento, de donde se extrae las características 

significativas, la etapa de almacenamiento y la fase de test (Espinosa, 2000). Los sistemas 

de reconocimiento facial pueden comparar los rostros capturados en tiempo real a través de 

video con bases de datos previamente almacenadas. (Communications, 2015) 

Según la clasificación de (Zhao, Chellappa, Phillips, & Rosenfeld, 2003), existe tres tipos de 

metodologías para el reconocimiento facial: los holísticos, los basados en características y 

los híbridos. 

Los holísticos, que utilizan toda la región de la cara y han probado su efectividad en 

investigaciones utilizando comparativas con grandes bases de datos como Megaface. Los 

que se basan en características, como la de los ojos, nariz, boca buscando un clasificador 

de tipo estructural y por último los métodos híbridos, los cuales utilizan un tipo de percepción 

más similar al del ser humano al combinar el método holístico y los que se basan en 

características, pero estos últimos aún no han sido totalmente estudiados.  

El uso del reconocimiento facial en la actualidad se ha convertido en una poderosa 

herramienta aplicada tanto a la seguridad, tal como la de edificio privados o gubernamentales 

a través de dispositivos biométricos; o también puede ser aplicada el ocio, como el caso de 

búsqueda de personas y su información de contacto en redes sociales. (Gabel, 2017) 

También las empresas de marketing se encuentran muy interesadas en aplicar 

reconocimiento facial en sus potenciales y/o actuales clientes, al tener la capacidad de 

reconocer frecuencia de visitas de un cliente, que productos más observa, reconocer al 

cliente (sexo, edad, etc.) y poder brindarle un servicio más personalizado. (Gómez, 2015) 

Pero el reconocimiento facial no es algo relativamente nuevo, sus primeras investigaciones 

se remontan a 1960 con la investigación de los primeros sistemas biométricos, que durante 

mucho tiempo fueron secretos, que hoy gracias a las mejoras de hardware y software se 

están dando avances importante entre los que podemos mencionar, el cambio de 2D a 3D, 

ya que ahora se puede reconocer aspectos faciales con más detalle, como la estructura 

ósea, la curva alrededor de los ojos, la nariz, lo cual ayuda a mejorar la detección más exacta 

del rostro. (welivesecurity, 2017) 

Un ejemplo a mencionar del interés de la diversidad de sectores por el reconocimiento facial, 

es el de 30 iglesias alrededor de varios países del mundo, han estado utilizando un software 

de reconocimiento facial llamado Churchix, para monitorear la asistencia de sus feligreses a 

misa. (Russon, 2015) 



 

 

Ilustración 1. Reconocimiento facial con el software Churchix (Russon, 2015) 

En el sector privado es el de ICBC Bank, quien ha implementado el reconocimiento facial en 

su aplicación móvil para el inicio de sesión y poder realizar sus transacciones a través de su 

celular sin necesidad de ingresar ningún usuario ni contraseña. (LaVanguardia, 2017b) 

El mercado actual del reconocimiento facial oscila entre los US$3000 millones y se estima 

que para el 2021 aumente a los US$6000 mil millones, uno de los motivos principales de su 

crecimiento es la vigilancia, siendo sus principales consumidores los distintos gobiernos o 

instituciones como el FBI (Gabel, 2017) 

Todo esto se puede dar al interés de muchas compañías que se encuentran investigando, 

como se menciona ya Google y Facebook (Michelone, 2015), pero también empresas como 

Microsoft, Baidu, Yahoo están haciendo lo suyo y muchos de sus algoritmos se encuentran 

en varios de los dispositivos que actualmente usamos como el caso de Skype. Skype y 

Netflix también están interesados en el tema y PayPal lo quiere usar para evitar fraudes. 

Tabla 1.  Aplicaciones típicas de reconocimiento facial según [Zhao et al, 2003] 

Área Aplicaciones específicas 

Entretenimiento 
Videos juegos, realidad virtual, programas de entrenamiento, 

Tarjetas inteligentes 
Licencias de conducir, programas de ayuda social pasaporte, 
documento de identidad nacional, registración de voto, fraudes en 
asistencia social 

Seguridad de la 
información 

Supervisión adulta de TV, ingreso a sesión en dispositivo portátil y/o PC 
seguridad en aplicaciones, seguridad en base de datos, encriptación de 
archivos, seguridad intranet, acceso a internet, registros médicos, 
seguridad en terminales comerciales 

Aplicación de la ley de 
vigilancia 

Control CCVT, vigilancia avanzada por video , robo en tiendas, 
seguimiento e investigación de sospechoso 

Y la privacidad? 

El reconocimiento facial presenta sus riesgos (Becerra Pozas, 2017), ya que este no 

necesita el permiso explícito de la persona para la captura de su rostro, cualquier cámara 

ubicada por ejemplo en aeropuertos, estación, etc. es decir, cualquier punto de concurrencia 



puede capturar una imagen en segundos, almacenarla en una base de datos para luego ser 

catalogada, incluso con información adicional, como el caso de un cajero automático, en 

donde el usuario puede ser fotografiado y relacionado con los datos de la cuenta bancaria a 

la que accede. 

También este tipo de polémica ya surgió con plataformas como Facebook, que con su 

algoritmo de reconocimiento facial puede reconocer a los contactos que están en la foto 

publicada (López, 2017), opción que en la Comunidad Europea pidió su desactivación por 

considerarla invasiva.  Y la última polémica en torno al tema es la que ha presentado el 

Iphone X, el cual va a tomar como referencia de seguridad al reconocimiento facial, dejando 

a un lado a la identificación táctil. (Pastor, 2017) 

Comparativa 

A continuación, se presenta una comparativa de cinco plataformas móviles y web de 

reconocimiento facial, presentando sus características más importantes, la tecnología que 

aplican, así como las ventajas y desventajas que proporcionan estas herramientas. 

IoBit Applok – Face Lock 

(Rosso, 2016) Es una app para Android desarrollada por la empresa IObit, una de las 

compañías de prestigio en el ámbito de seguridad informática. 

El propósito de la aplicación es bloquear todo el Smartphone o ciertas aplicaciones definidas 

por el usuario a través del reconocimiento facial. 

Características y funcionalidades 

(Rosso, 2016)El uso de la aplicación es muy fácil, tan solo se selecciona si desea bloquear 

el acceso al dispositivo o aplicaciones puntuales, permite reconocer hasta tres rostros y 

bloquea su desinstalación. 

También en su versión de pago cuenta con opciones extras como la captura de la imagen 

de la persona que está tratando de usar el dispositivo sin autorización, llegando un aviso 

junto con una imagen al email del propietario. 

 

Ilustración 1. IoBit AppLock sus pantallas de bloqueo. 



También la aplicación es capaz de “camuflarse” entre las aplicaciones instaladas en el 

dispositivo, al permitir cambiar el ícono y/o el nombre de la misma y pasar desapercibida 

para cualquier intruso. Adicionalmente, cuenta con una pantalla de bloqueo falsa, para hacer 

más difícil el romper su seguridad. 

Entre las ventajas a mencionar: Su versión gratis funciona muy bien, pudiendo utilizar las 

funciones de reconocimiento y bloqueo tanto del sistema como de aplicaciones, reconoce 

varios rostros, pero uno a la vez, se encuentra disponible en español, funciona de manera 

eficiente sin influenciar de manera notoria el rendimiento del equipo. 

Entre las desventajas: Para acceder a todas sus funciones se necesita hacer un pago, la 

efectividad del reconocimiento facial dependerá de la cámara del dispositivo que se use, su 

versión gratis muestra publicidad 

Find Face 

Otra muy buena aplicación que existe en el mercado, ruso por el momento, es Find face 

(https://findface.ru), la cual está disponible desde el 2015 y se jacta de tener un 93% de 

efectividad encontrando la foto que capture con su aplicación dentro de la red social 

RV.com, equivalente a la red social Facebook, la comparación es en tiempo real y puede ser 

con una imagen o en su versión pro con vídeo.(Biryukov, 2016) 

 

Ilustración 2. App Find Face. Captura de Google Play 

Características y funcionalidades 

(Mezzofiore, 2017) El servicio tiene una aplicación móvil tanto para Android como par iOS y 

también hay una versión web. La versión web es más amigable en su interfaz al poder ir 

directamente a la cuenta en vk.com de la persona a la que se haya capturado la imagen, 

pudiendo realizar la búsqueda gracias a su algoritmo de redes neuronales y Big 

Data.(LaVanguardia, 2017) 

Según pruebas realizadas por personal de la afamada compañía de software antivirus 

Kaspersky Lab. la plataforma les dio un valor de efectividad de 9 de las 10 pruebas 

realizadas, lo cual es un valor muy alto. (Biryukov, 2016)  



Por el momento, para usar esta tecnología en otras sociales como la de Facebook, tomara 

más tiempo, puesto que la forma como se almacenan la información es diferente y existen 

regulaciones en USA que aún no tienen claro el acceso de estas aplicaciones a los datos. 

(Bolton, 2016) 

Adicionalmente al simple reconocimiento facial, findface es capaz de detectar emociones 

primarias y secundarias, así como edad y género. (FindFace, 2017) 

Entre las ventajas podemos mencionar: Se encuentra disponible para Android, iOS y web, la 

plataforma no almacena las fotos que compara en una base de datos propietaria, deja 

probar su efectividad con la prueba de 30 búsquedas antes de pagar por el servicio y utiliza 

una base de datos ya disponible en la red vk.com de más de 300 millones de imágenes. 

Desventajas: Solo funciona en la red social vk.com, aunque está previsto en otras redes, 

tiene una versión de pago, la versión gratis solo deja hacer 30 búsquedas y funciona solo 

con aquellos perfiles que sean públicos. 

Open Face 

(Llorca, 2015) Otro proyecto, esta vez de código abierto es Open Face, el cual se basa en el 

proyecto de Google FaceNet, la cual es capaz de reconocer rostros, pero para ello necesita 

una muestra de por lo menos 10 imágenes del sujeto en cuestión almacenada en su base 

de datos 

Para iniciar, hay que entrenar al software con información de cada persona que se desea 

poder reconocer y otros parámetros necesarios para su correcto funcionamiento. 

El programa viene precargado con una base de 6000 mil imágenes de personalidades 

reconocidas como Emily Deschanel, Amy Adams, América Ferrera, Bradley Cooper, Eva 

Longoria y Ben Stiller entro otros, los cuales tarda pocos segundos en reconocer con un 

acierto del 87%. 

 

Ilustración 3. Proceso de reconocimiento de OpenFace 

Características y funcionalidades 



Entre las características que podemos mencionar es que puede utilizar una librería de 

imágenes también de código abierto como Open CV (Open Computer Vision), es una 

aplicación que está escrita Phyton y Torcho, que son lenguajes con popularidad entre los 

programadores y está basado en redes neuronales. (Michelone, 2016) 

Esta red neuronal, que es la base del sistema, está entrenada con datos de FaceScrub y 

CASIA-webface, pero quiere usar una base más grande como la de MegaFace, que es una 

base de más de un millón de imágenes, que reprensentan a 690.000 personas, creado por 

la Universidad de Washintón y también es de código abierto, con el fin de mejorar el 

reconocimiento facial. (Pérez, 2016) 

Las ventajas: entre las claras ventajas es la de ser una plataforma de código abierto, lo que 

permitirá mejoras con esfuerzo de la comunidad interesada en el tema, acceso a base de 

imágenes también de código abierto y uso de redes neuronales. 

Desventajas: no contar con el respaldo de la empresa privada que financie las 

investigaciones, y al ser de acceso público, se puede dar paso a usos indebidos. 

Face2Gene 

Esta es una aplicación móvil tanto para Android como para iOS, la cual está enfocada al 

área de salud para la detección de fenotipos o desordenes genéticos a través del 

reconocimiento facial basada en una tecnología llamada Facial Dysmorphology Novel 

Analysis. (Murfin, 2016) 

Por ser una aplicación direccionada a los profesionales de la salud, el registro en la misma 

puede tomar una hora, hasta verificar la información del nuevo usuario. 

La comparación de la información es en una base de datos genética de tipo crowdsourcing, 

donde muchos genetistas y especialistas colaboran con imágenes e información de 

síndromes para usarla en las comparaciones.(Rochman, 2016) 

En su web se puede encontrar información general de la tecnología que usa, como de 

publicaciones científicas y comentarios de profesionales de la salud que opinan sobre la 

efectividad y ayuda de la aplicación al momento de diagnosticar varios trastornos. 



 

Ilustración 4. Aplicación Face2Gene para detección de fenotipos 

Características y funcionalidades 

(FDNA, 2017) Entre las características más relevantes se puede mencionar el que permite el 

acceso a foros de revisión y comentarios de otros usuarios de la aplicación, los cuales son 

profesionales de la salud. 

Su funcionamiento está basado en algoritmos de Deep Learning e inteligencia artificial para 

la comparación de los patrones de las fotografías. 

Accede a la base de datos de la Biblioteca médica de Londres, búsqueda de síndromes, 

fotos para comparativas, características de síndromes y cumple con reglas de privacidad 

establecidas por la Comunidad Europea. 

Entre las ventajas de la aplicación se puede mencionar: Es una aplicación móvil sin costo, lo 

que facilita su uso, usa un API de código abierto, aunque es de una empresa privada, está 

respaldada por varias instituciones sin fines de lucro como Hospitales y Universidades, 

existen publicaciones científicas acerca de las investigaciones que realizan para la mejora 

de la aplicación y más, la base de datos para la comparación utiliza un crowdsourcing de la 

comunidad médica, de interfaz simple y fácil de usar sin necesidad de muchas instrucciones. 

Entre las desventajas: No existe una descripción exacta de la tecnología utilizada, sirve para 

casos muy específicos de síndromes. 

Emotuit 

Es una compañía de análisis de datos situada en Francia, que desde el 2014 brinda una 

solución llamada Emotuit, la cual utiliza software de reconocimiento facial para mejorar la 

educación online, utilizando la cámara de la computadora o del dispositivo móvil puede 

detectar el rostro de la persona y analizar su comportamiento al momento de tomar una 

clase online. (Televisa, 2017) 



 

Ilustración 5. Parte del Dashboard de Emotuit 

Esto es posible gracias al algoritmo con el que cuenta Emotuit para medir el nivel de 

atención a través de sus movimientos y reacciones ofreciendo indicadores personalizados 

acerca del grado de compromiso que tiene cada estudiante con la clase que está tomando.  

Características y funcionalidades 

La herramienta permite identificar distintos tipos de comportamientos como por ejemplo si el 

estudiante se aleja de la computadora o aparta la mirada de la pantalla. 

La aplicación se integra a la plataforma LMS (Learning Management System) de la 

Institución y es capaz de entregar información personalizada de cada estudiante a través del 

análisis de los datos obtenidos en su interfaz. 

La tecnología detrás de esta herramienta, según su fundador Ross Jones, es aplicación de 

machine learning, Big Data & Analityc y modelos predictivos de datos para ayudar a 

entender que está pasando con cada estudiante. 

(Jiménez Bulle, 2017) “Basado en el análisis, los maestros pueden modificarlos contenidos, 

con el fin de captar la atención de los alumnos. El objetivo es mimetizar a un profesor en 

clase, analizando las expresiones faciales de los alumnos y responder personalizadamente 

a sus necesidades de aprendizaje”, expresa Ross Jones 

Entre las ventajas de la plataforma tenemos (Emotuit, 2017): Su integración como agregado 

a la mayoría de los LMS más utilizados, proporciona información que de otra manera un 

docente no tendría acceso, su proceso de investigación continúa con la colaboración de 

varias universidades 

Entre las desventajas podemos nombrar: El estudiante puede sentirse vigilado en todo 

momento, necesita que el estudiante tenga una cámara para poder acceder al curso, la 

necesidad de una buena conexión de internet, ya que se transmite vídeo en tiempo real. 

 

Análisis de las aplicaciones en estudio 



Luego de haber hecho una revisión de varias de aplicaciones y plataformas de 

reconocimiento facial, las cuales están orientadas a diferentes campos educación, medicina, 

seguridad u ocio, vamos hacer un breve análisis y comparativa de las principales 

características encontradas en cada una de ellas. 

Tabla 2.Cuadro comparativo de las Herramientas analizadas 

Herramienta Plataforma Categoría Internet Tecnología 

IoBit Applok Android/iOS Seguridad No Reconocimiento facial 

FindFace 
Android/iOS & 

Web 
Ocio Si Redes neuronales, Big Data 

OpenFace Web Investigación Si Machine Learning 

Face2Gene Android/iOS Salud Si 

Deep Learning, crowdsourcing, 

Facial Dysmorphology Novel 

Analysis. 

Emotuit Web Educación Si 
Machine Learning, Big Data, 

Modelos predictivos 

 

La mayoría de las aplicaciones están pensadas para ser utilizadas en ´dispositivos móviles y 

son de acceso gratuito, pero necesitan de internet para poder acceder a las grandes bases 

de datos de imágenes para realizar las comparaciones. 

Así mismo, la mayoría de ellas utilizan tecnología emergente de inteligencia artificial, como 

las redes neuronales, machine learning entre otras, tecnología que aún continúa en 

desarrollo y a medida que avance permitirá una mayor fiabilidad y velocidad de respuesta en 

el reconocimiento facial. 

El campo de acción es variado, seguridad, ocio, salud, educación e investigación por su 

puesto, permitiendo encontrar siempre una aplicación que se adapte a las necesidades de 

cada usuario y situación 

CONCLUSIONES 

Luego de realizada la revisión bibliográfica y en análsis de cinco que utilizan el 

reconocimiento facial, orientadas a distintos campos se puede concluir que esta tecnología 

está muy ligada a la inteligencia artificial y a la Big data para poder realizar la comparativa 

de la información en tiempo real. 

Hemos visto que el campo de aplicación es muy variado y aun falta mucho por investigar, a 

medida que el poder de procesamiento e interconexión aumente el software mejorará su 

presición y su tiempo de respuesta. 



Cada vez es mayor y variada las empresas que se interesan por el tema y su desarrollo ya 

que el campo de acción, como se ha podido comprobar, es muy variado. 

Queda esperar y ver si el futuro del reconocimiento facial permitirá estar más conectados, 

más seguros y con equipos que puedan determinar nuestro estado de animo o disposición? 

o corremos mayor riesgo al ir perdiendo poco a poco más nuestra privacidad e 

individualidad. 
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